
Terveydenhuollon digitaalinen 
toimintaympäristö ja sen valvonta



Mahdollinen tulevaisuuden
näkymä



Tarvittavat teknologiat



Terveysteknologian 
tulevaisuus

• Uusi teknologia mahdollistaa​
• Tehokkaamman ja paremman hoidon 

saatavuuden, ​
• Ihmiset pysyvät työkykyisinä pidempään sekä 

asumaan omassa kodissaan kehittyneen 
teknologian avulla. ​

• Älylaiteita hyödynnetään terveydenhuollossa sekä 
oma hoidon tukena​
• Tietokoneiden, sensoreiden ja verkkoteknologian 

avulla



Hoidon kehitys on 
vääjäämätön
• Työkyvyn laskiessa ja ikääntyvän 

väestön kasvaessa oman hoidon 
kehitys luo uusia ratkaisuja​

• Tulevaisuuden sairaala rakentuu 
uusien toimintatapojen mukaisiksi​

• Tuetaan IOT-laitteilla​



Terveysteknologia vs. 
hyvinvointiteknologia
Markkinoilla kehitetään 
uuden hypen innoittamana 
uusia ja innostavia laitteita​

Terveysteknologia edellyttää 
lähtökohtaista turvallisuutta ja 
elinkaarenhallintaa​

Usein motivaatiotekijä onkin 
uuden teknologian 
käyttöönotto eikä turvallisuus



Sensorit

• Integroidaan laitteisiin, järjestelmiin ja 
ympäristöihin, joiden avulla kerätään fyysisestä, 
psyykkisestä ja sosiaalisesta ympäristöstä 
informaatioita

• Langattomat sensorit mahdollistavat ajasta ja 
paikasta riippumattoman seurannan ja antavat tiedon 
yksilön henkilökohtaisesta tilasta. 

• Sensoriteknologian avulla terveydenhuolto saavuttaa 
hyötyä laajemmin monipuolisen ja kattavan 
informaation ansioista

• Lääketieteessä sensoriteknologia määritellään 
sovellukseksi, joilla pyritään ensisijaisesti 

• kehittämään nykypäivän terveydenhoitoa 
• yksilöiden seurantaa, erityisesti vanhusten, lasten 

sekä kroonisten sairauksien osalta



AI (artificial 
intelligence) - tekoäly
• Tekoälyllä tarkoitetaan koneen kykyä käyttää perinteisesti 

ihmisen älyyn liitettyjä taitoja, kuten päättelyä, oppimista, 
suunnittelemista tai luomista.

• Tekoälyn ansiosta tekniset järjestelmät voivat havainnoida 
ympäristöään, käsitellä havaintojaan ja ratkaista ongelmia 
saavuttaakseen tietyn päämäärän. Tietokone ottaa vastaan 
tietoa, jonka sen omat tunnistimet (esimerkiksi kamera) 
ovat keränneet, käsittelee sen ja vastaa siihen.

• Tekoälyjärjestelmät kykenevät muokkaamaan käytöstään 
tiettyyn pisteeseen asti analysoimalla aiempien toimien 
vaikutuksia ja työskentelemällä itsenäisesti.

• Seuraavassa slidessä nostan esiin The Lancet lehdessä 
julkaistun artikkelin: An ethically mindful approach to AI for 
healthcare  (Morley & Floridi, 2020).

• Tutkimuksessa nostetaan esiin riskejä, jotka kohdistuvat 
terveydenhuollon toimintaan käytettäessä AI teknologiaa 
terveydenhuollossa.



Epistemologinen 
huolenaihe

Selitys Lääketieteellinen syy

Epäselvät  tulokset Algoritmien perusteella tehdyt päätökset 
riittävät harvoin syy -yhteyden 
olemassaolon

Älykellojen EKG -sensorit voivat "diagnosoida" 
potilaan rytmihäiriön jos kellon sensori ei toimi tai se 
kalibroitu väärin. 

Epäjohdon 
mukaisuus

Käytetyt tiedot, joiden perusteella tehdään 
hoitopäätöksiä ei ole jäljitettävissä.

Jos laite tekee hoitopäätöksen ei voida jäljittää 
takaisin minkä tiedon perusteella päätös on tehty 

Harhaanjohtava Hoitopäätökset voivat olla yhtä luotettavaa 
kuin se tieto johon ne perustuvat

Kuvan tunnistusalgoritmeissa, joka on opetettu 
tutkimaan kuvapisteitä voi johtaa harhaan, jos 
käytetään vain yhtä ihon väriä

Epäreilu 
lopputulos

Toimi/hoito/hoitopäätös voi olla yhtä 
ihmisryhmää suosiva

Algoritmi "oppii" priorisoimaan potilaita, joiden se 
ennustaa saavan parempia tuloksia tietyn sairauden 
vuoksi

Muuttuvat 
vaikutukset

Algoritmien toiminnot, kuten profilointi 
uudelleen käsittelee todellisuutta sellaisilla 
tavoilla, joihin ei ennakoitu

Terveyssovelluksia käyttävillä ihmisillä on rajallinen 
pääsy tietoihin, joita teknologia kerää teknologian 
kehittämiseen. Tämä voi vaarantaa yksityisyyden 
suojan

Jäljitettävyys Vaaraa aiheuttavan algoritmin toimintaan 
on vaikea jäljittää. Samoin vastuullinen 
toimijan jäljittäminen on vaikea jäljittää.

Jos kliininen ohjelmisto tekee väärän päätöksen ja se  
johtaa virheelliseen hoitoon, voi olla epäselvää, 
kenen kuuluu kantaa vastuu ja estää virheen 
toistuminen



Tavoitteena Digitaalinen 
hoidonkulku osana hoitopolkua

• Tiedon saanti entistä oikea aikaisempaa ja sujuvaa

• Tavoitteena on mahdollistaa potilaan tarpeista lähtevä 
terveydenhuolto
• kynnys hyvään hoitoon ja riittävään tiedon 

saamiseen on matala kaikissa hoidon vaiheissa

• Voidaan saada hoitoon liittyvän tiedon ja opastuksen 
itselle silloin kun se henkilölle itselle sopii
• Hän voi myös rauhassa miettiä, mikä ajankohta 

leikkaukselle ja siitä toipumiselle on hänelle paras, 
ja varata leikkausajan kalenterista itse



Terveysteknologian 
turvallisuuden haasteet

• Yhteiskunnassamme kaikki tärkeät toiminnot 
kytkeytyvät vähitellen tietoverkkojen kautta 
digitaalisesti toisiinsa​

• Kaikki palvelut oletetaan olevan saatavilla 
reaaliaikaisesti.​

• Näiden toimintojen turvaaminen edellyttää 
kokonaisuuksien hallintaa ​

• Pitää pystyä varmistumaan
• Käyttöturvallisuudesta
• Järjestelmien riippuvuuksista
• Uhkista, haavoittuvuuksista ja riskistä



Turvallisuus
• Tietoturvallisuudentason kasvattaminen on tärkeää 

yhteiskunnan kokonaisturvallisuuden kannalta​

• Yhteiskunnan kannalta keskeisiin palveluihin 
kohdistuvat tietoturvallisuuteen liittyvät häiriöt voivat 
vaarantaa näiden keskeisten palveluiden turvallisuuden 
ja jatkuvuuden



Digitaalisen 
turvallisuuden valvonta
• Turvallisuudesta huolehditaan sairaalan seinien sisällä 

ja potilaan kotona
• Laitteiden vaatimukset
• Tiedon turvallinen siirto

• Tietoturvavalvomo
• Päätelaitteet sekä IOT-laitteiden valvonta
• Tunnistetaan uhkia ja haavoittuvuuksia sekä 

indikaattorit
• Prosessit ja toimintatavat
• Uhkatiedon jakaminen ja vastaanotto
• Jatkuva kehittäminen

• Viranomaisyhteistyö



Kokonaisuudenhallinta



”Kyberrikolliset yrittävät jokaiseen sairaalaan, joka päivä; jokaiseen tietokoneeseen useita kertoja 
päivässä", 

 Dean Sittig, PhD, biolääketieteellisen informatiikan professori Texasin yliopiston School of Biomedical 
Informatics at UTHealth:sta.



Tehdään se yhdessä!
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