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Rekisterinpitäjä Nimi (y-tunnus) 

 
Istekki Oy (2292633-0) 

Osoite 

 
PL 2000,70601 KUOPIO 

Muut yhteystiedot (esim. puhelin virka-aikana, sähköpostiosoite) 

 
Vaihde puh. 017 618 0700 

Rekisterin nimi   
Ensemble - Kanta -välityspalvelimen lokitiedot 

Yhteyshenkilö rekisteriä 
koskevissa asioissa 

 
dpo@istekki.fi 

Tietosuojavastaava Nimi 
 

Veli-Matti Lammentausta 
 

Osoite 

 
PL 2000,70601 KUOPIO 

Muut yhteystiedot (esim. puhelin virka-aikana, sähköpostiosoite) 

 
dpo@istekki.fi 

Henkilötietojen käsittelyn 
tarkoitus 

 
Istekki tuottaa asiakastietojen teknistä välityspalvelua (Kanta Connection 
Point). Välityspalvelujärjestelmän avulla välitetään Kanta-palveluihin liittyviä tie-
toja, kuten sähköisiä reseptejä ja potilastietoja esimerkiksi sairaanhoitopiirien, 
kuntien, kuntayhtymien sekä Kelan välillä. KantaCP toimii kantavälityspisteenä, 
eikä sanomia muokata välillä.  
 
Ensemble-integraatioalusta kerää suojattua lokia järjestelmän itsensä ja siinä 
ajettavien sovelluksien tapahtumista. 
 

Henkilötietojen käsittelyn 
lainmukaisuus 

 
Käsittelyn lainmukainen peruste:  
 

 Lakisääteinen velvoite 
Toimintaa ohjaava lainsäädäntö: 
Asiakastietolaki (784/2021) 

 Suostumus 
 Sopimuksen täytäntöönpano 
 Oikeutettu etu 
 Yleinen etu  

 
Rekisterin tietoja käytetään automatisoituihin yksittäispäätöksiin ja/tai profiloin-
tiin. 
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 Ei 
 Kyllä 

Tarkennus: 
      
 

Käsiteltävät henkilötiedot  
Kanta-sanomat sisältävät Istekki Oy:n Kanta -välityspalvelun asiakkaina ole-
vien terveydenhuollon palvelunantajien potilastietoa. Lokitietoihin kirjattavia jär-
jestelmätapahtumia ovat mm. järjestelmän käynnistys, sammutus ja siihen kir-
jautuminen tai sanoman sisällön katselu. 
 
Rekisterissä käsiteltäviä henkilötietoja ovat 

- käyttäjän nimi, henkilötunnus, asema tai tehtävä organisaatiossa 
- pääsyoikeuden tunniste. 

 

Rekisterin tietolähteet  
Kanta-sanomien osalta lokin tiedot muodostuvat Ensemble ja Kanta – välitys-
palvelun osapuolten sanomaliikenteen virhetilanteiden selvittämisestä (tervey-
denhuollon palvelunantajan potilastietojärjestelmä ja Kela). Nämä ovat aina 
terveydenhuollon palvelunantajan tai Kelan toimeksiantoja. 
 
Käyttöoikeus- ja kirjautumistiedot muodostuvat käyttöoikeustiedoista. 

Henkilötietojen luovutus  
Tietoja ei säännönmukaisesti luovuteta. 

Tietojen siirto kolmanteen 
maahan tai kansainväliselle 
järjestölle (EU:n tai ETA:n 
ulkopuolelle) 

 
Tietoja ei siirretä. 

Tietojen suojaamisen peri-
aatteet 

 
Ensemble on Valviran rekisteröimä luokan A tietojärjestelmä, joka on suoritta-
nut luokkansa mukaisen sertifioinnin, jonka lisäksi tietojärjestelmäpalvelun tuot-
taja vakuuttaa rekisteri-ilmoituksessa, että tietojärjestelmä täyttää käyttötarkoi-
tuksensa mukaiset olennaiset vaatimukset. 
 
Rekisteriin sähköisesti tallennetut tiedot on suojattu käyttöoikeusmäärittelyin. 
Tietoja käsittelevät vain ne henkilöt, joiden työtehtäviin kyseisten tietojen käsit-
teleminen tehtävänmukaisesti kuuluu. Jokainen henkilötietoja käsittelevä työn-
tekijä hyväksyy tietojen ja tietojärjestelmien käyttöä ja salassapitoa koskevan 
sitoumuksen käyttöoikeudet saadessaan ja on velvoitettu käsittelemään tietoja 
asianmukaisesti, huolellisesti ja lainsäädäntöä noudattaen ja noudattamaan 
tietoturvallisuutta ja tietosuojaa koskevia ohjeita sekä osallistumaan koulutuk-
siin. 
 

Henkilötietojen säilytysajat  
Rekisteriin kerättyjä tietoja säilytetään ainoastaan niin kauan ja siinä laajuu-
dessa kuin on tarpeellista suhteessa käyttötarkoitukseen, jota varten tieto on 
kerätty.  
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Rekisteröidyn oikeudet  
Rekisteröidyn kontaktipiste kaikissa henkilötietojen käsittelyyn liittyvissä tiedus-
teluissa: dpo@istekki.fi.  
 
Kanta-välityspalvelun osalta henkilötietojen käsittelyn kohde eli rekisteröity on  

- terveydenhuollon palveluntuottajan ja Kanta-palvelun välillä välitettä-
vien potilas- ja reseptitietojen osalta terveydenhuollon palveluntuotta-
jan asiakas tai potilas, jolloin rekisterinpitäjä on ao. terveydenhuollon 
palveluntuottaja ja 

- lokirekisterin tietojen osalta lokirekisterin käyttäjä, jolloin rekisterinpitäjä 
on Istekki. 

  
Lokitietojen osalta potilaalla on asiakastietolain (784/2021) 26§ mukainen oi-
keus saada terveydenhuollon palvelunantajalta kirjallisesta pyynnöstä tieto 
siitä, kuka on käyttänyt tai kenelle on luovutettu häntä koskevia tietoja sekä 
mikä on ollut käytön tai luovutuksen peruste. Potilastietojen osalta Kanta-sovel-
lustapahtumien sisällön katselua koskevat lokitietopyynnöt osoitetaan sille ter-
veydenhuollon palvelunantajalle, joka tiedot on tuottanut ja jonka Kanta-välitys-
palvelusta on kyse.  
 
Tietosuoja-asetuksen 15 artiklan mukaista tarkastusoikeutta lokirekisteritietoi-
hin ei potilaalla tai asiakkaalla ole, koska käyttäjälokitiedot eivät koske sitä hen-
kilöä, jonka tietojen käytönvalvonnassa ne kertyvät. Potilasrekisteriin liittyvät 
tiedustelut osoitetaan sille terveydenhuollon palvelunantajalle, jonka potilasre-
kisteristä on kyse eli joka tiedot on tuottanut. 
 
Tietosuoja-asetuksen 15 artiklan mukainen oikeus saada tietoa käsittelystä 
ja/tai saada pääsy tietoihin koskee vain lokirekisterin käyttäjää. 
 
Käsittelyssä sovellettavat rekisteröidyn oikeudet: 
 

 Oikeus saada tietoa henkilötietojen käsittelystä 
 Oikeus saada pääsy tietoihin 
 Oikeus oikaista tiedot 
 Oikeus saada tiedot poistetuksi 
 Oikeus rajoittaa tietojen käsittelyä 
 Oikeus siirtää tiedot järjestelmästä toiseen 
 Oikeus vastustaa käsittelyä 
 Oikeus vastustaa automatisoitua päätöksentekoa ja profilointia 

 
Rekisteröidyllä on oikeus tietää, käsitelläänkö hänen henkilötietojaan vai ei, ja 
mitä henkilötietoja hänestä on tallennettu (artikla 15). Ensemblen ylläpitäjiä 
koskevat tarkastuspyynnöt osoitetaan Istekin tietosuojavastaavalle, 
dpo@istekki.fi.  
 
Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee ilman aiheetonta 
viivytystä rekisteröityä koskevat epätarkat ja virheelliset henkilötiedot sekä hen-
kilötietojen käsittelytarkoituksesta riippuen, saada puutteelliset henkilötiedot 
täydennettyä (artikla 16). 
 
Rekisteröidyllä on myös tietosuoja-asetuksen mukaisin perustein oikeus tieto-
jen poistamiseen (artikla 17), käsittelyn rajoittamiseen (artikla 18) sekä henkilö-
tietojen käsittelyn vastustamisoikeus (artikla 21). 
 

mailto:dpo@istekki.fi
mailto:dpo@istekki.fi


     

  

 Tietosuojaseloste  4 (4) 
  

  Rekisterinpitäjän informointi 
rekisteröidylle 
EU:n yleinen tietosuoja-ase-
tus (2016/679), artiklat 13 ja 
14 
 

 

  6.2.2023 Julkinen 
 

 
 

Pyyntö tulee esittää kirjallisesti siten, että siitä käy selville mitä tietoa vaatimus 
koskee. Vaadittaessa tiedon korjaamista tulee esittää sanatarkasti korvaava 
teksti. 
 
Rekisteröidyllä on oikeus tehdä valitus viranomaiselle (artikla 77) jos hän kat-
soo, että henkilötietojen käsittelyssä rikotaan EU:n yleistä tietosuoja-asetusta 
(EU) 2016/679. 
 
Rekisteröidyllä on oikeus myös nostaa kanne rekisterinpitäjää tai henkilötieto-
jen käsittelijäorganisaatiota vastaan, jos hän katsoo oikeuksiaan loukatun sen 
takia, ettei hänen henkilötietojensa käsittelyssä ole noudatettu tietosuoja-ase-
tusta. 

 
  


