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Rekisterinpitgja

Nimi (y-tunnus)

Istekki Oy (2292633-0)

Osoite

PL 2000,70601 KUOPIO

Muut yhteystiedot (esim. puhelin virka-aikana, séhkdpostiosoite)

Vaihde puh. 017 618 0700

Rekisterin nimi

Ensemble - Kanta -vélityspalvelimen lokitiedot

Yhteyshenkil® rekisteria
koskevissa asioissa

dpo@istekki.fi

Tietosuojavastaava

Nimi

Veli-Matti Lammentausta

Osoite

PL 2000,70601 KUOPIO

Muut yhteystiedot (esim. puhelin virka-aikana, sahkopostiosoite)

dpo@istekKi.fi

Henkildtietojen kasittelyn
tarkoitus

Istekki tuottaa asiakastietojen teknista valityspalvelua (Kanta Connection
Point). Valityspalvelujarjestelman avulla valitetddn Kanta-palveluihin liittyvia tie-
toja, kuten sahkoisia resepteja ja potilastietoja esimerkiksi sairaanhoitopiirien,

kuntien, kuntayhtymien seka Kelan valilla. KantaCP toimii kantavalityspisteena,
eikd sanomia muokata valilla.

Ensemble-integraatioalusta kerda suojattua lokia jarjestelman itsensa ja siina
ajettavien sovelluksien tapahtumista.

Henkildtietojen kasittelyn
lainmukaisuus

Kasittelyn lainmukainen peruste:

X Lakisaateinen velvoite
Toimintaa ohjaava lainsaadanto:
Asiakastietolaki (784/2021)

[ ] Suostumus

X] Sopimuksen taytantéénpano
[ ] Oikeutettu etu

[ Yleinen etu

Rekisterin tietoja kaytetdan automatisoituihin yksittaispaatoksiin ja/tai profiloin-
tiin.
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X Ei
L[] Kylla
Tarkennus:

Kasiteltavat henkildtiedot

Kanta-sanomat sisaltavat Istekki Oy:n Kanta -valityspalvelun asiakkaina ole-
vien terveydenhuollon palvelunantajien potilastietoa. Lokitietoihin kirjattavia jar-
jestelmatapahtumia ovat mm. jarjestelman kaynnistys, sammutus ja siihen kir-
jautuminen tai sanoman sisallén katselu.

Rekisterissa kasiteltavia henkildtietoja ovat
- kayttdjan nimi, henkilétunnus, asema tai tehtava organisaatiossa
- paasyoikeuden tunniste.

Rekisterin tietolahteet

Kanta-sanomien osalta lokin tiedot muodostuvat Ensemble ja Kanta — valitys-
palvelun osapuolten sanomaliikenteen virhetilanteiden selvittimisesta (tervey-
denhuollon palvelunantajan potilastietojarjestelma ja Kela). Nama ovat aina
terveydenhuollon palvelunantajan tai Kelan toimeksiantoja.

Kayttooikeus- ja kirjautumistiedot muodostuvat kayttdoikeustiedoista.

Henkil6tietojen luovutus

Tietoja ei sdannénmukaisesti luovuteta.

Tietojen siirto kolmanteen
maahan tai kansainvéliselle
jarjestélle (EU:n tai ETA:n
ulkopuolelle)

Tietoja ei siirreta.

Tietojen suojaamisen peri-
aatteet

Ensemble on Valviran rekisterdiméa luokan A tietojarjestelma, joka on suoritta-
nut luokkansa mukaisen sertifioinnin, jonka liséksi tietojarjestelmapalvelun tuot-
taja vakuuttaa rekisteri-ilmoituksessa, etta tietojarjestelma tayttaa kayttotarkoi-
tuksensa mukaiset olennaiset vaatimukset.

Rekisteriin sahkdisesti tallennetut tiedot on suojattu kayttéoikeusmaarittelyin.
Tietoja kasittelevat vain ne henkilét, joiden tydtehtaviin kyseisten tietojen kasit-
teleminen tehtdvanmukaisesti kuuluu. Jokainen henkildtietoja kasitteleva tyon-
tekija hyvaksyy tietojen ja tietojarjestelmien kayttoa ja salassapitoa koskevan
sitoumuksen kayttdoikeudet saadessaan ja on velvoitettu kasittelemaan tietoja
asianmukaisesti, huolellisesti ja lainsdadantda noudattaen ja noudattamaan
tietoturvallisuutta ja tietosuojaa koskevia ohjeita seké osallistumaan koulutuk-
siin.

Henkildtietojen sailytysajat

Rekisteriin kerattyja tietoja séilytetdan ainoastaan niin kauan ja siina laajuu-
dessa kuin on tarpeellista suhteessa kayttotarkoitukseen, jota varten tieto on
keratty.
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Rekisterdidyn oikeudet

Rekisterdidyn kontaktipiste kaikissa henkiltietojen kasittelyyn liittyvissa tiedus-

teluissa: dpo@istekki.fi.

Kanta-valityspalvelun osalta henkil6tietojen kasittelyn kohde eli rekisterdity on
- terveydenhuollon palveluntuottajan ja Kanta-palvelun valilla valitetta-
vien potilas- ja reseptitietojen osalta terveydenhuollon palveluntuotta-
jan asiakas tai potilas, jolloin rekisterinpitdja on ao. terveydenhuollon
palveluntuottaja ja
- lokirekisterin tietojen osalta lokirekisterin kayttaja, jolloin rekisterinpitdja
on Istekki.

Lokitietojen osalta potilaalla on asiakastietolain (784/2021) 268 mukainen oi-
keus saada terveydenhuollon palvelunantajalta kirjallisesta pyynnosta tieto
siitd, kuka on kayttanyt tai kenelle on luovutettu hanté koskevia tietoja sekéa
miké& on ollut kayton tai luovutuksen peruste. Potilastietojen osalta Kanta-sovel-
lustapahtumien sisallon katselua koskevat lokitietopyynnoét osoitetaan sille ter-
veydenhuollon palvelunantajalle, joka tiedot on tuottanut ja jonka Kanta-valitys-
palvelusta on kyse.

Tietosuoja-asetuksen 15 artiklan mukaista tarkastusoikeutta lokirekisteritietoi-
hin ei potilaalla tai asiakkaalla ole, koska kayttajalokitiedot eivat koske sité hen-
kiloa, jonka tietojen kaytdnvalvonnassa ne kertyvat. Potilasrekisteriin liittyvéat
tiedustelut osoitetaan sille terveydenhuollon palvelunantajalle, jonka potilasre-
kisterista on kyse eli joka tiedot on tuottanut.

Tietosuoja-asetuksen 15 artiklan mukainen oikeus saada tietoa kasittelysta
jaltai saada paasy tietoihin koskee vain lokirekisterin kayttajaa.

Kasittelyssa sovellettavat rekisterdidyn oikeudet:

X Oikeus saada tietoa henkilétietojen kasittelysta

X Oikeus saada paasy tietoihin

X] Oikeus oikaista tiedot

[] Oikeus saada tiedot poistetuksi

[] Oikeus rajoittaa tietojen kasittelya

[] Oikeus siirtaa tiedot jarjestelmasté toiseen

[] Oikeus vastustaa kasittelya

X Oikeus vastustaa automatisoitua paatdksentekoa ja profilointia

Rekisterdidylla on oikeus tietaa, kasitellaankd hanen henkildtietojaan vai €i, ja
mita henkiltietoja hanesta on tallennettu (artikla 15). Ensemblen yllapitajia
koskevat tarkastuspyynnot osoitetaan Istekin tietosuojavastaavalle,

dpo@istekKi.fi.

Rekisterdidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta
viivytysta rekisterdityd koskevat epatarkat ja virheelliset henkiltiedot sekéa hen-
kilotietojen kasittelytarkoituksesta riippuen, saada puutteelliset henkildtiedot
taydennettya (artikla 16).

Rekisterdidylla on myos tietosuoja-asetuksen mukaisin perustein oikeus tieto-
jen poistamiseen (artikla 17), kasittelyn rajoittamiseen (artikla 18) seka henkilo-
tietojen kasittelyn vastustamisoikeus (artikla 21).
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Pyynt6 tulee esittaa kirjallisesti siten, etta siitd kay selville mité tietoa vaatimus
koskee. Vaadittaessa tiedon korjaamista tulee esittdd sanatarkasti korvaava
teksti.

Rekisterdidylla on oikeus tehda valitus viranomaiselle (artikla 77) jos han kat-
s00, etta henkilttietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta
(EVU) 2016/679.

Rekisterdidylla on oikeus my6s nostaa kanne rekisterinpitijaa tai henkilotieto-
jen kasittelijdorganisaatiota vastaan, jos han katsoo oikeuksiaan loukatun sen
takia, ettei hanen henkildtietojensa kasittelyssa ole noudatettu tietosuoja-ase-
tusta.




