Keskitetyn lokienhallinnan esitys
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Esittely

 Hiski Jaatinen

* Istekki Oy Tietoturvapalvelut
 Tietoturva-asiantuntija - Lokienhallintapalvelut
« 8 vuotta IT-alalla

 Tekninen sekamies
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Keskitetty lokienhallinta

« Security Information and Event Management — SIEM

Lokienhallintapalvelussa mm.:

» Kaikki tietosuojalokit yhdessa paikassa Asiakas- ja potilastietojarjestelmat
. pys ey . Laboratorio- ja kuvantamisjarjestelmat
LOkItletopyyntOIhm vastaaminen HR-, tydaika-, kulunvalvontajarjestelmat

* Luotettavat tapahtumaketjut

* Varmistetaan jarjestelmien eheys




Milloin ja mihin kayttoon?

Toteutus yleisesti kaytossa organisaatioissa
» Tiedon keraaminen, koostaminen ja analysointi

Tietoturva ja tietosuoja
« Monitorointi ja raportointi
« AljaML
« Varautuminen
* Muuttuvat vaatimukset
» Disaster recovery

Al ja automatisointi

Tilannekuva §
e Tekninen "
e Auditointi

ISTEKKI




Normaali

Vaikuttava

Proaktiivinen

Ennustava

Vaikutus €

Miksi koneoppimista? MTTR

Tapahtumia

Reaktiivinen halytys
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Poikkeaman havaitseminen
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Asiakkaat haluavat vastauksia datasta

Poikkeama aikaisemmasta kaytoksesta Ennusta palvelun tila / vaihtelu Tunnista yhtalaisyydet
Poikkeama yhtalaisyyksista Tapahtumien ennakointi Tapahtumien korrelaatio
Epatyypiilliset muutokset Trendien ennustaminen Vahenna halytysmelua

Vaikuttavien entiteettien havaitseminen Kaytoksellinen analytiikka
Aikaiset varoitukset vikaantumisesta

ominaisuuksissa

vV V. v v Vv
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Mita jos on useampi
lokijarjestelma?

* Monia ratkaisuja ja tuotteita
 Erilaiset toteutukset
* Yllapidolliset ongelmat
» Ei kuitenkaan aina huono ratkaisu

« Raataloidyt ratkaisut kayttokohteittain
 Lukittuja ratkaisuja
 Integraatiotyot voivat kestaa
* Erillinen kehitystyo
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Miten parantaa lokienhallintaa?

« Tehdaan keskitetysta lokienhallinnasta oikeasti keskitettya
« Karsitaan monimutkaisuutta
* Yksinkertaistaa:
» Toteutus
* Yllapito
» Laajennus
* Robusti toteutus
« Suojataan data
* Todennetaan

* Monitorointi
» Al ja koneoppiminen
« Automaatio
« CIM
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Keskitetty jarjestelma

The Unified Security and Observability Platform

Security Observability

etect | Investigate | Respond
Powered by Splunk Al

APIs | Integrations | Models | Visualizationg

Third-Party Tools Custom & Third-Party

Apps/ Services

Manage | Search | Federate | Automate

Public Clouds Devices

On-Prem Private Clouds

splunk>
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Analytics Datasets
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Tyontekijan nimi

Reports

tulevaisuutta varten

Alerts Dashboards

Potilaan nimi

Last 24 hours v Kyosti Kallio

v lines Ankka v

Tydntekiji Kydsti Kallio
Nimike = Etunimi =  Sukunimi ¢ Osasto = Paikkakunta *

Sairaanhoitaja  Kybsti Kallio Ensiapu Kuopio

Kéiyttéjén aktiviteetit

227

Kirjattua potilastapahtumaa

Yksittiiset potilaat

109

Viimeisin aktiviteetti

31.08.2023 05:29:06

Kirjautuminen _

Autiiteatti

Vihiten katsoneet tybntekiiat

Nimike = Etunimi ¢ Sukunimi Lukumaars *
Laakari Sauli Niinisto

Sairaanhoitaja Tarja Halonen

Yiilagkari Martti Ahtisaari

Potilas lines Ankka
Hetu = Etunimi = Sukunimi = Paikkakunta +
210280-123% lines Ankka Siilinjarvi

Potilaan aktiviteetit Yksittdiset tydntekijat
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Kirjattua potilastapahtumaa
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Lisatty

Poisto

Autiiteatti

Virhe

Kijaus

Eniten katsotut potilastiedot

Hetu = Etunimi # Sukunimi = Lukuméars +
210203A1MA Tupu Ankka

210203A128 Hupu Ankka

210203AM3C Lupu Ankka
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