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Rekisterinpitdja

Nimi (y-tunnus)

Istekki Oy (2292633-0)

Osoite

PL 2000,70601 KUOPIO

Muut yhteystiedot (esim. puhelin virka-aikana, sdhkdpostiosoite)

Vaihde puh. 017 618 0700

Rekisterin nimi

Istekki loppukayttajan itsepalveluportaali (ISSE-itsepalveluportaali)

Yhteyshenkilo6 rekisteria
koskevissa asioissa

dpo@istekki.fi

Tietosuojavastaava

Nimi

Anna Jarvinen

Osoite

PL 2000,70601 KUOPIO

Muut yhteystiedot (esim. puhelin virka-aikana, sdhkdpostiosoite)

dpo@istekki.fi

Henkil6tietojen kasittelyn
tarkoitus

Istekin itsepalveluportaali toimii sdhkoisena asiointi- seka tilauskanava Istekin
asiakkaalle tuottamiin palveluihin.

Itsepalveluportaalissa kasiteltavia henkilotietoja kaytetaan eri portaalin lomak-
keiden tayttamiseen, tilaamiseen ja pyyntdjen toteuttamiseen seka pyyntdjen
eri tilatietojen valittamiseen ja nayttamiseen itsepalveluportaalissa. HenkilGtie-
toja kasitelldaan vain tarpeellisin osin liittyen portaalista syétettyihin pyyntdihin ja
niiden onnistuneeseen toteuttamiseen liittyen-

Henkilétietojen kasittelyn
lainmukaisuus

Kasittelyn lainmukainen peruste:

[] Lakisaateinen velvoite
Toimintaa ohjaava lainsaadanto:

] Suostumus

X] Sopimuksen taytantédnpano
] Oikeutettu etu

] Yleinen etu
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Rekisterin tietoja kaytetaan automatisoituihin yksittaispaatoksiin ja/tai profiloin-
tiin.
X Ei
L] Kylla
Tarkennus:

Kasiteltavat henkilotiedot
Kasiteltavat henkildtiedot muodostuvat asiakkaan sekad muiden toiminnanoh-
jausjarjestelmaa kayttavien (siihen yhteytta ottavien) henkildiden henkil6- ja yh-
teystiedoista seka tukipyynnoista ja niiden ratkaisuista

o Kayttdjan nimi- ja yhteystiedot (puhelinnumero, sahkdposti)

o Kayttajan yritys tai muu organisaatio, kustannuspaikka, asema ja esi-
henkilotiedot

o Tietoja kayttajan laitteistosta, kuten tietokoneen tai mobiilipaatelaitteen
merkki ja mallititteli/nimike

Taman liséksi jarjestelmaan tallennetaan tietoa asiakkaan kaytdssa olevista
laitteista, jarjestelmista, palveluista ja muista naihin liittyvistd rakenneosista
palvelutuottajan palveluiden tuottamiseksi ja seuraamiseksi.

Vain valttamattomilta osin jarjestelmaan voidaan tallentaa myos tukipyyn-
non toteuttamiseksi rekisterdidyn henkilétunnus, naiden tietojen tallennus
tapahtuu jarjestelmassa tahan kayttétarkoitukseen varattuun salattuun kent-
taan, johon paasyoikeus on rajattu vain tata tietoa tydssaan tarvitseville.

Asiakkaan ulkopuolisista kayttajista tallennetaan tarvittaessa henkilén nimi
seka henkildn luovuttama sahképostiosoite ja/tai puhelinnumero.

Rekisterin tietoldhteet
Rekisterin tiedot on saatu seuraavista tietolahteista:

Kayttajan itsensa antamat tiedot

Kayttajan kayttamat laitteet ja niiden tiedot

Asiakaskohtaiset hakemistopalvelut (Active Directory, EntralD)
Laitehallinnan tydkalut (MECM, Intune, SCCM)

Istekin toiminnanohjausjarjestelma

Tiedot tallennetaan keskitetysti CMDB:hen joka kokoaa konfiguraatiotiedon
hallitavaksi kokonaisuudeksi.

Henkilétietojen luovutus
Henkil6tietoja ei sddnndnmukaisesti luovuteta.

Henkil6tietojen kasittelytoimia voidaan siirtda 3 osapuolille, joiden kanssa on
laadittu asianmukaiset tietojenkasittely- ja tietoturvasopimukset, ja joiden mah-
dolliset alikasittelijat tayttavat samat sopimukselliset vaatimukset, jotka kohdis-
tuvat rekisterinpitadjaan asiakkaiden suunnasta.
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Rekisterin tiedoista voidaan ottaa tarvittaessa kopioita esimerkiksi viranomai-
sen suorittaman rikostutkinnan avuksi, jolloin tietoja luovutetaan viranomais-
pyyntédn perustuen.

Tietojen siirto kolmanteen Henkil6tietoja ei siirreta EU/ETA- alueen ulkopuolelle kasittelytoimien yhtey-

maahan tai kansainviliselle | dessa.

jarjestolle (EU:n tai ETA:n Naiden tiedonsiirtojen osalta arvioidaan tapauskohtaisesti siirrettavien tietojen

ulkopuolelle) tarpeellisuus minimointiperiaatetta kunnioittaen ja sopimusteknisesti varmiste-
taan tiedonkasittelyn lainmukaisuus.

Tietojen suojaamisen peri- Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjaa tietosuo-

aatteet jalainsaadanto, arkistoinmuodostus- ja tiedonohjaussuunnitelmat seka Istekin

sisaiset tietoturva- ja tietosuojaohjeet.

Rekisteriin sahkdisesti tallennetut tiedot on suojattu kayttdoikeusmaarittelyin.
Tietoja kasittelevat vain ne henkildt, joiden tybtehtaviin kyseisten tietojen kasit-
teleminen tehtadvanmukaisesti kuuluu. Jokainen henkilétietoja kasitteleva tyon-
tekija hyvaksyy tietojen ja tietojarjestelmien kayttda ja salassapitoa koskevan
sitoumuksen kayttdoikeudet saadessaan ja on velvoitettu kasittelemaan tietoja
asianmukaisesti, huolellisesti ja lainsdadantda noudattaen ja noudattamaan
tietoturvallisuutta ja tietosuojaa koskevia ohjeita sekad osallistumaan koulutuk-
siin.

Henkil6tietojen sailytysajat
Rekisteriin kerattyja tietoja sailytetdan ainoastaan niin kauan ja siina laajuu-
dessa kuin on tarpeellista suhteessa kayttdtarkoitukseen, jota varten tieto on
keratty.

Rekisterin kaytdsta syntyvan henkilbtietoa sisaltdvan aineiston sailytysaika pe-
rustuu rekisterinpitdjan oikeudellisten velvoitteiden tayttdmiseen mm. viran-
omaisselvitysten yhteydessa ja sailytysajaksi on maaritelty 5 vuotta 6 kuu-
kautta aineiston syntymisesta

Rekisteroidyn oikeudet
Rekisterdidyn kontaktipiste kaikissa henkiltietojen kasittelyyn liittyvissa tiedus-
teluissa ja pyynndissa: dpo@istekki.fi. Rekisterinpitdja varaa oikeuden arvioida
oikeuksien toteuttamisen edellytykset tapauskohtaisesti perustuen rekisterinpi-
tajan lakisaateisiin velvollisuuksiin tai oikeutettuun etuun.

Rekisterdidylla henkildlla on oikeus tarkastaa, korjata ja poistaa omia tietoja tai
kieltdytya tietojenkasittelysta perustelluista syista.

Pyynt6 tulee suorittaa kirjallisena rekisterinpitajalle. Léydat lomakkeen omien
tietojen tarkastuspyyntda varten osoitteesta: Toimita taytetty lomake osoittee-

seen dpo@istekki.fi

Kasittelyssa sovellettavat rekisterdidyn oikeudet:

X] Oikeus saada tietoa henkildtietojen kasittelysta

X] Oikeus saada paasy tietoihin

X] Oikeus oikaista tiedot

X] Oikeus saada tiedot poistetuksi

X] Oikeus rajoittaa tietojen kasittelya

[X] Oikeus siirtaa tiedot jarjestelmasta toiseen

[X] Oikeus vastustaa kasittelya

[X] Oikeus vastustaa automatisoitua paatéksentekoa ja profilointia
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Rekisterdidylla on oikeus tietaa, kasitellaankd hanen henkildtietojaan vai ei, ja
mita henkildtietoja hanesta on tallennettu (artikla 15).

Rekisterdidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta
viivytysta rekisterditya koskevat epatarkat ja virheelliset henkilétiedot seka hen-
kilotietojen kasittelytarkoituksesta riippuen saada puutteelliset henkilétiedot
tdydennettya (artikla 16).

Rekisterdidylla on myds tietosuoja-asetuksen mukaisin perustein oikeus tieto-
jen poistamiseen (artikla 17), kasittelyn rajoittamiseen (artikla 18) seka henkil®-
tietojen kasittelyn vastustamisoikeus (artikla 21).

Pyynto tulee esittaa kirjallisesti siten, etta siita kay selville mita tietoa vaatimus
koskee. Vaadittaessa tiedon korjaamista tulee esittaa sanatarkasti korvaava
teksti.

Rekisterdidylla on oikeus tehda valitus viranomaiselle (artikla 77) jos han kat-
s00, etta henkildtietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta
(EU) 2016/679.

Rekisterdidylla on oikeus myds nostaa kanne rekisterinpitajaa tai henkilotieto-
jen kasittelijdorganisaatiota vastaan, jos han katsoo oikeuksiaan loukatun sen
takia, ettei hanen henkildtietojensa kasittelyssa ole noudatettu tietosuoja-ase-
tusta.
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